
围堵、跟机，谁出卖了艺人信息？
3000余名艺人信息被泄露 起底追星背后的黑色产业链
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近年来，艺人出行遭粉丝围堵、跟
机、蹲守的乱象屡见不鲜，机场、高铁站
甚至闹市，经常出现粉丝扎堆聚集，扰乱
公共秩序的场面。这些粉丝究竟是如何
获取到艺人出行信息？又是谁在非法获
取、倒卖艺人信息？通过四川乐山警方
侦破的一起案件，起底狂热追星背后的
黑色产业链。

泄露3000余名艺人信息

在演唱会、综艺录制现场、机场、
高铁站，粉丝掐点精准蹲守明星、网红
的画面频频上演。粉丝能够精准掌握
艺人航班、高铁车次、出行时间，甚至
入住酒店、行程路线、身份登记等私密
信息。

2025年底，一档真人秀节目在四川
乐山录制期间，大量粉丝围堵剧组下榻
酒店和拍摄现场。剧组车辆外出时，不
少狂热粉丝骑着电瓶车在机动车道围堵
跟拍，甚至逆行追逐，剧组拍摄进度、市
民正常生活均受到严重影响。

这些粉丝是如何精准获取艺人行
程的呢？乐山公安网安部门经过调查
发现，在多个公开社交平台、私密聊天群
组中，有人长期公开售卖明星、网红行程
隐私信息，业务覆盖国内3000余名知名
艺人、网络红人，交易频次高、受众范围
广，已然形成规模化、常态化的非法交
易网络。

乐山市公安局网安支队副大队长潘
吉说：“我们在调查中发现，市面上出现
的这次精准的艺人出行数据，售价从
150元到200元一条不等，单次交易金额
从几百元到上千元不等。不同于零散的
个人泄露，这些信息更新速度极快、覆盖
范围极广，涵盖航班、高铁、酒店入住等
核心数据，所以我们当时就怀疑背后大
概率是有专业犯罪团伙运作。”

远程协作完成窃取售卖

那么这些种类齐全的个人信息又是
什么人搜集的呢？警方经过深度摸排，
锁定了以林某某为首，专门针对演艺人
员和网红群体的公民个人信息侵权犯罪
团伙。潘吉介绍，这个团伙非常有组织
性，分工也特别明确，成员遍布全国多
地。他们依托网络远程协作，全程不需
要线下接触，就能完成信息窃取、整理以
及售卖全流程操作。

证据显示，该团伙作案手段不只利
用购票 App、出行平台漏洞批量爬取数
据，甚至还勾结行业“内鬼”，协助非法查
询出行资料。

在完成数据批量采集后，团伙成员
对信息进行分类整理、打包汇总，再通过
粉丝社群、二手平台、私密账号对外公开
兜售。

潘吉表示，这个团伙有自己的营销
套路，能够精准锁定追星市场的需求，
同时他们还会售卖所谓的“开盒教程”，
教授他人窃取以及查询个人信息的方
法。他们通过这样的方式不断扩大黑
产规模，形成了窃取、整理、售卖、教学
的闭环模式。

深挖扩线查出70余个团伙

在固定完整犯罪证据、摸清团伙组

织架构和运作模式后，2026年7月，在公
安部网安局统一指挥下，四川警方发起
全国集群战役，组织多批次专项集中抓
捕行动，奔赴全国多地，成功抓获以林某
某为首的犯罪嫌疑人38名，其中34人被
依法采取刑事强制措施。警方现场查获
公民个人信息 5 万余条，核实该团伙累
计非法获利高达220万元。

顺着该案深挖扩线，目前公安机关
梳理出上下游同类犯罪团伙70余个，涉
案人员612名。

艺人行程被明码标价

狂热粉丝的需求，催热了非法获取、
出售艺人个人信息的犯罪，艺人行程被
明码标价，黑产利润惊人。而这类违法
行为的蔓延，又助长了“饭圈”乱象。更
令人忧心的是，大量青少年粉丝群体深
陷其中，却不知，在触碰法律红线的同
时，也沦为黑产牟利的“猎物”。

深度复盘乐山这起案件的细节，民
警发现粉丝群体对明星、网红等个人行
踪信息的迫切需求，某种程度上催生了
犯罪团伙专门研究出行、购票类网络平
台的系统漏洞。

乐山市公安局网安支队副大队长袁
磊说：“他们获取到的信息精准度能达到
100%，实时更新，能够完全匹配艺人、网
红的日常出行轨迹，这是粉丝愿意高价
购买的核心原因。”

在批量获取高精度数据后，犯罪团
伙安排专人对零散信息进行二次梳理、
分类汇总、精准标注，并根据艺人热度、
信息完整度、内容时效性进行分级定价，
最大化提升非法收益。谁的信息需求
大、出价高，团伙就倒卖谁的信息。

公开引流+私下交易

为持续扩大销量，该团伙搭建了多
层级分销体系。核心技术人员负责信息
窃取与加工，下线代理专职全网推广、对
接粉丝买家，形成“公开引流+私下交
易”的模式。代理通过微博超话、粉丝社
群、短视频评论区、私密社交群组精准投
放售卖信息，直击追星群体需求。所有
交易均采用私密转账、匿名交易模式，全
程不留公开痕迹，隐蔽性极强。

袁磊表示，很多下游买家购买明星
信息后，不仅用于个人追星，还会进行二
次倒卖甚至加价售卖，形成多级分销牟
利链条。大量隐私数据在网络黑市流
转，极易被不法分子利用，滋生电信诈骗
等下游违法犯罪。

盲目追星陷黑产陷阱

民警告诉记者，这些海量交易记录
中，买家遍布全国，其中青少年粉丝群体
占比最高。

多数青少年法律意识薄弱，误以为
购买明星行程只是普通追星行为，并不
知晓自身参与的隐私交易已触碰法律红
线，也让自身深陷网络黑产收割陷阱。根
据《中华人民共和国刑法》第二百五十三
条之一规定，违反国家有关规定向他人出
售或者提供公民个人信息，情节严重即构
成侵犯公民个人信息罪。

袁磊提醒，购买他人隐私信息同样
涉嫌违法，切勿因盲目追星触碰法律红
线。如果发现此类违法犯罪线索，请及
时向公安机关进行举报，共同抵制网络
黑灰产，守护个人信息安全。

/ 链接 /

倒卖艺人行程信息
行业“内鬼”获刑

在侵犯明星艺人等群体个人信息的犯
罪链条上，行业“内鬼”是导致个人信息泄
露的重要原因之一。根据我国的个人信息
保护法，涉及个人信息收集、使用的行业，
对个人信息保护有着严格的管理红线。那
么这些行业“内鬼”是怎么参与到犯罪活动
中的呢？日前，最高人民检察院发布了一
批“依法保护公民个人信息典型案例”，其
中一起案例就详细披露了航空公司外包公
司内鬼作案的细节。

坐在被告人席上的舒某是某航空公司
外包公司的一名电话客服，她平时热衷追
星，长期活跃于“饭圈”网络群组，由此知道
群组内存在粉丝长期跟拍、收费代拍、出售
明星艺人行踪轨迹信息牟利等乱象。

据舒某供述，她的办公电脑里有一套
航空公司的内部客服系统，只要输入乘机
人的名字，就可以显示对方预订的航班信
息，乘机人的身份证号。舒某与买家交易
时，会根据买家提出的艺人名字，输入进系
统进行查询。法院审理查明，舒某非法获
取100多条艺人的航班信息、身份信息等
公民个人信息贩卖给代拍人员张某，从中
获利共计13100元。

北京市朝阳区人民检察院第一检察部
检察官石林山认为，明星艺人的出行信息
对外非法流出，不仅扰乱了公共秩序，而且
对当前的“饭圈”文化可能起到推波助澜的
作用。可能滋生像代拍、侵犯公民隐私、敲
诈勒索等其他违法犯罪的隐患。本案的被
告人以及她的下线都比较年轻，一些买家
甚至是初中生、高中生。

法院审理后认为，舒某的行为构成侵
犯公民个人信息罪，判处其有期徒刑10个
月，缓刑1年，同时判令其支付公共利益损
害赔偿款1.31万元，在省级以上新闻媒体
就侵犯公民个人信息行为向社会公众公开
赔礼道歉，并禁止被告人舒某在缓刑考验
期内从事航空客服代表类职业。

随着现在技术手段不断迭代升级，侵
犯公民个人信息犯罪趋向智能化、产业
化。面对新特点、新趋势，网信部门和公检
法部门有针对性部署多轮打击、整治专项
行动，并加大警示教育。司法机关对这类
黑灰产，坚持从上游泄露源头到下游出售
环节，进行全链条打击，让个人信息保护的
网络织得更密更实。本版文图据央视新闻

犯罪团伙搭建多层级分销体系。

警方抓获窃取明星信息的犯罪嫌疑人。


