
AI换脸精准画像
政工民警与骗子赛跑

1989年陈虹参军入伍，2006年转业至
市北公安分局，在政工室负责队伍培训、辅
警管理等内务工作。常年接触诈骗警情，受
害者的悲惨遭遇，成为他跨界反诈的起点。

“有老人家省吃俭用一辈子，养老钱一
夜被骗光；刚毕业年轻人被刷单、网贷套
牢，背上巨额债务；普通上班族辛苦攒下的
积蓄，转瞬拱手送给骗子。”陈虹谈及受骗
群众满是心疼，“电信诈骗带来的伤害从来
不止金钱损失，更多受害者长期陷入抑郁、
失眠、自我否定，心理创伤难以抚平。”

在他看来，新型诈骗套路层出不穷：
“现在骗子用上AI换脸、大数据精准画像，
九成以上都是定向精准诈骗，依靠技术、心
理双重施压，可不少群众仍抱有‘我没钱、
不贪小便宜就不会被骗’的侥幸心理”。

“骗子必须依靠受害者主动转账才能
得逞，案发后被骗资金往往难以全额追回，
与其事后追赃挽损，不如提前宣传预警。”
这是陈虹深耕反诈最朴素的想法，“很多悲
剧本可以提前避免，我发自内心心疼老百
姓，这份放不下的责任感，推着我牺牲休息
时间做反诈。”

2015 年至今，陈虹的手机、电脑里存
满真实诈骗警情、新型骗术拆解案例，每场
宣讲前都打磨课件、更新案例。政工工作
本就繁杂，身边人时常不解他为何自讨苦
吃。对此陈虹坚定回应：“上班守好公安队
伍，休息守护千家万户，两头兼顾虽然辛
苦，但只要多提醒一个人、少一户人家遭
殃，所有付出都值得。尤其每次成功拦住
一笔电诈转账，保住老人的养老钱，听到群
众一句真心的谢谢，再累都会瞬间释怀。”

给小学生演情景剧
用案例和大白话拆解骗局

多年的宣讲让陈虹笃定：“不分人群一
套话术讲到底，老百姓听两句就走神，根本
记不住。反诈宣传切忌照本宣科，必须看
人下菜碟，用真实案例、大白话拆解骗局。”

校园是反诈宣传的重点阵地，可陈虹
初期进校园却阻力重重。“不少老师、家长
存在认知误区，觉得孩子没有收入不会受

骗，对校园反诈重视不足。”为破解难题，陈
虹对接青岛市中华职教社、市北区教研中
心，创新“思政筑基、公安赋能”协同育人模
式，不占用主科课时，将反诈知识融入思政
与安全课堂。去年12月，他为60余名中小
学思政教师开展反诈培训，叮嘱老师们：

“你们天天和孩子打交道，吃透校园骗局，
日常授课随口科普，才能扩大宣传覆盖
面。”今年4月，他参与“职教法援·同心护
航”公益行动，走进多所职校警示学生：“高
薪兼职、买卖‘两卡’看似赚快钱，实则触碰
法律红线，切勿沦为犯罪分子工具。”

截至目前，陈虹走进岛城20余所大中
小学校，开展宣讲20余场，覆盖师生1.4万
余人次。面对小学生，他编排反诈情景剧，
围绕游戏充值、网络交友陷阱互动科普；面
向中学生拆解刷单、虚假购物套路；针对大
学生重点讲解校园贷、虚假求职骗局。

“很多家长觉得孩子没钱不会被骗，其
实假期孩子沉迷游戏，骗子以免费皮肤为
诱饵，哄骗孩子私自从家长手机转账，孩子
害怕责罚隐瞒不报，最终造成大额损失。”
陈虹始终秉持一个理念：“教育一个孩子，
守护一整个家庭，让青少年成为家庭反诈
宣传员。”

陈虹告诉记者，老年人虽不是受骗人
数最多的群体，但一旦被骗就会损失巨大，
极易引发家庭矛盾，是反诈宣传最难攻克
的群体。“老一辈对网络新技术辨别能力
弱，心软易轻信陌生人，尤其面对AI换脸
冒充子女、虚假养老投资、保健品理财骗
局，常常固执己见，外人劝阻反而产生抵触
情绪。”陈虹说。

常年和老年群众打交道，他总结出心得：
“劝老人防骗，好脾气比成套话术管用，真心
实意比条条框框的规定好使。”他先后在社
区、老干部活动中心开展10场老年群众反诈
宣传活动，现场复刻诈骗来电话术，用邻里真
实案例拆解行骗逻辑。宣讲之外，他呼吁子
女多陪伴老人，时常查看长辈手机转账、消费
记录；同时发动听完宣讲的老人组建反诈志
愿队伍，形成“民警讲、老人传、邻里帮”的互
助氛围，让养老钱、救命钱远离骗局。

6期反诈访谈节目
全网播放量突破千万次

“现在群众获取信息主要依靠短视频，

满是专业术语的纸质宣传材料很难吸引
人。”陈虹紧抓这一趋势，在抖音、视频号常
态化更新反诈短视频，今年春节推出6期
反诈访谈节目，登上省、市公安官方平台，
全网播放量突破千万次。

谈及制作线上反诈宣传内容，陈虹表
示有自己的原则：“第一，所有案例、提醒均
来自辖区真实警情，不夸大、不制造恐慌，
只分享实用防骗技巧；第二，说话要像和街
坊唠嗑，把复杂的骗术、晦涩的法条转化为
大白话，完整复盘行骗流程，点明大众容易
踩中的思维误区。”

“诈骗团伙持续更新套路，群众防骗
意识提升速度始终跟不上，短视频打破地
域限制，群众随时能学习防骗知识。”每场
线下宣讲完毕，陈虹都会留下联系方式；
短视频评论区也常有各地网友咨询可疑
诈骗线索，只要有空他都会逐一回复，“群
众愿意信任我、向我求助，我不能辜负这
份信任。”

劝阻工作最难的，是被骗子深度洗脑
的部分群众。他们将诈骗分子视作“贵
人”，抵触民警上门提醒，“之前我曾遇到一
名外籍华人心理学博士被骗上千万元，全
国多地警方联合劝阻，他却不愿配合。”陈
虹说，这样的案例更让他坚定做好预警劝
阻的决心。“劝阻过程中，我们不能上来就
宣读法条硬碰硬，先放下民警身份，听完对
方所谓的‘赚钱门路’，理解普通人增收的
诉求，消解抵触情绪后再拆解骗局漏洞。”
陈虹告诉记者。待群众愿意平和沟通，他
便拿出同类受骗案例对比，预判骗子后续
套路与卷款跑路的结局。“大多数人不是不
懂道理，只是被贪念蒙蔽双眼，我们要做的
就是耐下心，用专业讲解温和地把他们从
圈套里拉回来。”

作为省、市、区三级公安兼职教官，陈
虹将这套共情劝阻法传授给全体民辅警，
累计培训军转干部、新警、辅警2000 余人
次。授课中他反复强调：“反诈预警劝阻不
能只靠嘴皮子，既要精通诈骗套路，更要心
怀群众。生硬的说教只会拉开警民距离，
专业打底、暖心开路，才能获得群众信任。”

深耕反诈至今，陈虹成功劝阻 30 余
名群众，避免损失500余万元。“反诈劝阻
不同于刑侦办案，无法用破案、抓人数量
衡量成效，不少受害者碍于颜面不愿诉说
遭遇，这份工作更多是无声的坚守。”陈虹
告诉记者。
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上班守队伍
下班守万家

常年兼顾政工本职与
公益反诈，加班、放弃休息
已成常态，但陈虹心中始终
怀揣朴素心愿：“日复一日
坚持宣传，让电信诈骗没有
生存空间，靠自己一点微小
的付出，换千家万户安稳过
日子。”

接下来的反诈工作如何
做？陈虹也有着清晰的规
划：不断完善校园反诈体系，
推动反诈教育常态化、趣味
化、课程化；紧盯AI换脸、虚
假养老投资等新型骗局，优
化老年群体专属宣传模式；
持续深化“社区+公安+律
所”三方共治，吸纳志愿者、
行业力量共建全民反诈网
络；持续打磨短视频内容，用
接地气的身边故事普及防骗
知识。

“反诈从来不是一个人
的战斗，而是一群人的坚
守、一座城的共识。”军营塑
风骨，警营担使命，从军营
到警营，从内勤政工到反诈
宣讲一线，没有惊心动魄的
破案战绩，陈虹以常年公益
宣讲、耐心上门劝阻、多元
创新的宣传模式，默默守护
群众财产安全。十余载跨
界坚守，他将军人护民情怀
融入反诈宣传，用实干践行
初心，书写为民护安的责任
与担当。

延伸

军营到警营，“反诈陈Sir”跨界守护
民警陈虹反诈十余年，自制反诈视频播放量超千万次，劝阻30余人止损500万元

戎装虽卸，初心不改。
从军营转业扎根公安政工
岗位，青岛市公安局市北分
局政工室四级高级警长陈
虹主动跨界深耕反诈公益
宣传。从2015年开始关注
网络安全，到2019年正式
开启反诈公益宣传，他分层
开展线下精准宣传，打造千
万播放量的反诈短视频；他
耐心上门预警劝阻，成功劝
阻30余名群众，避免损失
500余万元，被群众亲切称
作“反诈陈Sir”。
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