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早报7月3日讯 随着科技的快速
发展，很多智能化工具出现在我们的生
活中，但事物都有两面性，很多犯罪分子
就利用这些工具进行诈骗。近日，正在
外地出差的赵先生接到“母亲”打来电话
说，父亲病重住院，急需转账。随后，他
拨打“姑姑”的电话进行联系，也得到了
确认。赵先生正要给“母亲”转款时，被
崂山警方紧急制止，及时为他成功止损
7万元。

/ 事发 /
接到“家人”转账求助电话

6月9日下午3时43分，青岛市公安
局崂山分局收到一条止付指令，市民赵
先生很可能正在遭遇诈骗。分局综合指
挥室立即开展工作，第一时间让海岸警
察支队王哥庄派出所对受害人账户进行
保护性止付。民警杨帆和辅警姜丰德立
刻联系赵先生，得知赵先生在新疆出差，
他于当日上午接到自己“母亲”打来的电
话，告知其父亲因心脑血管疾病晕倒，已
入院接受抢救，急需要用钱动手术，要求
赵先生向指定的账户转账。赵先生救父
心切，立即分3次转账10万元，就在准备
继续转账 7 万余元时，接到了派出所民
警的电话。

“快停下，那是诈骗！”民警杨帆果断
制止赵先生继续转账，并告知他这很可
能是一起冒充家属遇突发情况住院急需
治疗费用的诈骗案。“先别慌，再联系其
他家属确认父亲是否真的住院。”杨帆建
议赵先生进一步核实情况。但奇怪的
是，当赵先生给其“姑姑”打电话时，对方

也告知其父确实住院。父亲肯定住院
了！挂了电话，赵先生深信不疑，告诉杨
帆自己父亲真病了，他要抓紧按照“母
亲”的要求给账号转账！

“如果你不是遇到了诈骗，我们怎么
会有预警？”杨帆一边耐心安抚赵先生焦
灼的情绪，一边迅速想办法，终于成功联
系上赵先生的父亲。面对民警的询问，
赵先生的父亲告诉杨帆“我身体很健康，
没有生病住院”。

/ 调查 /
手机被植入变声木马病毒

时间紧迫，杨帆让赵先生父亲迅速

打电话向儿子解释澄清，告知其正遭遇
电信诈骗。就这样，赵先生接到父亲报
平安电话后才意识到自己被骗，惊出一
身冷汗！随后，赵先生致电派出所，为民
警及时止付帮其挽回损失表示感谢。6
月11日上午，赵先生又发来亲笔书写的
感谢信表达自己的感激之情。

赵先生是如何上当的？骗子是如何
冒充他的母亲和姑姑的？民警调查了解
到，原来，赵先生在外省工作时，手机下
载了一款不明来源的软件，后经鉴定是
木马病毒软件。诈骗分子暗中收集赵先
生日常通话人员的声音，发现他与母亲
和姑姑经常通电话。待时机成熟，诈骗
分子便合成这两位家属声音给赵先生拨

打电话。“犯罪分子操作手法与手机导航
软件中的提示方法类似。”民警告诉记者，
赵先生的手机被骗子通过病毒软件设置
了呼出电话自动转移，所以他给“姑姑”拨
打的电话实际上转到了骗子处，骗子再利
用合成声音与其进行通话，从而达到让赵
先生深信不疑的目的。

/ 提醒 /
不明链接切勿点击

青岛市公安局崂山分局民警提醒广
大市民，在使用手机通讯上网时，首先，不要
轻信陌生人的网上邀约，尤其是涉及钱财交
易的情况。其次，不要随意点开各种链接、
压缩包、安装程序等，要谨慎核实来源不明
的APP，谨防手机被骗子植入木马等病毒，
造成个人信息的泄露，给犯罪分子留下编织
骗局的可乘之机。最后，一定要保护好自己
的个人信息，不要随便透露给陌生人。

此外，民警还表示，一旦市民接到家
人要求紧急转账的电话时，请务必核实对
方身份，可以询问几个只有家人才知晓的
问题，或用其他手机拨打家人电话。同时
也要及时下载“国家反诈中心”APP 并完
善相关信息及时开通相关功能，时刻警
惕，避免遭受电信网络诈骗的侵害。

（观海新闻/青岛早报记者 邹忠昊
通讯员 韩云龙 摄影报道）
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崂山警方阻断利用变声软件实施的诈骗。

崂山警方破获一起利用手机变
声软件实施的新型诈骗案

领福利？损失9万 城阳警方打掉一个通过“地推”
为诈骗分子“引流”的犯罪团伙

早报7月3日讯 日前，青岛市公安局
城阳分局刑侦大队会同正阳路派出所在智
慧侦查中心、网警大队的支持下成功打掉一
个通过“地推”为诈骗分子引流的犯罪团伙，
抓获嫌疑人李某、张某、吕某芹三人，依法查
扣作案手机6部、小风扇30余个、车辆一辆、
近千个USDT（虚拟货币：泰达币），为夏季
严打整治“百日攻坚”专项行动再添战果。

在街头、公园、广场或集市，很多市民
朋友可能都看到过这种场景——地上摆
放着电水壶、水杯、小风扇、玩偶等各种小
礼品，推广员在卖力宣传，扫码进群就能

免费领礼品。这种“地推”职业在日常生
活中并不少见，有些诈骗分子通过这种手
段进行“引流”。在公安部门会同相关单
位共同治理下，类似摆摊推销活动已基本
从街面上消失，渐渐都变成了“背包客”。

城阳警方日前接到群众报警称，逛街
时碰到背包客推广扫码领小礼品活动，自
己扫码进了群。群内各种广告铺天盖地
眼花缭乱，想着可以顺手赚点零花钱，便
根据提示下载了某手机APP，跟着“行家”
刷单做任务，前后损失9万余元。

接警后，民警初步研判为典型的电

诈案件，工作专班迅速开展工作，从微信
群顺线追踪，通过线上信息研判，线下走
访调查、架网布控，迅速锁定了嫌疑人及
其藏匿地点。在沂水警方和莱州警方的
大力配合下，在莱州某家具市场成功抓
获涉案3名嫌疑人。三人如实交代了违
法行为。嫌疑人通过在网上搜索兼职联
系到“上家”，“上家”负责下发群二维码，
接到“任务”后，几人便有时分头，有时合
作，开始上文所说的“地推式”扫码引流
活动，每拉够 30 个人算完成一单任务，
每成功一单便可获得 60元到 80元不等

的报酬。据交代，三人的最高业绩是 5 天
赚了2万元。目前，3名嫌疑人均已被采取
强制措施，案件正在进一步侦办中。

民警提醒，很多“地推”扫码引流是违
法行为，不要抱有侥幸心理以身试法，成为
诈骗分子的帮凶。市民朋友遇到扫码免费
领取礼品、转发兼职广告、拉人进群等情况
时，务必高度警惕，不要贪小便宜，因为你
转发的信息极有可能是诈骗信息，扫码不
但会导致你个人信息泄露，也可能会致使
信任你的人跟着上当受骗。 （观海新闻/
青岛早报记者 刘世杰 通讯员 林宁宁）

送个餐，“坐骑”没了 市北警方抓获一名盗窃外卖
电动车嫌疑人

早报7月3日讯 6月25日上午，一
名男子在胶州路盗窃了一辆外卖电动
车，第二天被警方抓获。

6月25日10时30分许，即墨路派出所
接到外卖员小李报警，称半小时前，自己将
车停放在胶州路附近进入医院送餐，十分
钟后发现电动车被盗。与此同时，市北分
局指挥中心反馈信息，在延安三路附近，发
现一辆无主的电动车，驾驶员不知去向。
经小李辨认，正是自己被盗的车辆。

民警经了解得知，上午 10 时许，小
李驾驶电动车到医院送外卖，将电动车

停在胶州路地下通道南侧车站旁的马路
上，车钥匙没有拔下来。十分钟后，小李
回来取车时，发现电动车丢失。

对此，民警立即开展工作，通过对周
边群众的访问得知，小李离开停车处后，
一名身着黑色圆领衫男子从一辆出租车
上下来，走到电动车停车处，发现电动车
并未上锁，四处观察无人后，遂骑上电动
车离开。根据目击群众提供的出租车牌
号，民警联系到出租车司机周师傅。据
周师傅回忆，男子在延吉路附近上车，上
车攀谈一阵后，男子借用自己的手机打

了一个电话，内容涉及24日晚上的一起
交通事故，通话结束后，男子让周师傅将
车停在路边便付款下车。

根据周师傅提供的电话，民警很快
确定该男子身份：郑某，35 岁，无工作，
居无定所。通过进一步侦查，民警发现
郑某曾在台东六路某旅馆暂住，判断很
可能会在台东附近出现，遂在郑某经常
出入的场所进行守候。6 月 26 日 9 时
许，郑某行至登州路啤酒街附近时，被守
候民警当场抓获。

经审查，郑某供认，24日夜，其与他

人发生交通事故受伤，25日上午搭乘出租
车到医院看病。下车后，发现一辆电动车
停放在旁边，而且电动车处于开启状态，
萌生盗窃恶念。环顾四周确认无人后，便
迅速驾驶电动车离开，沿辽宁路、台东一
路往延安三路方向骑行。此时，一名外卖
员发现郑某驾驶的车辆是本公司的，但郑
某未穿着公司规定的工装，便上前询问，
做贼心虚的郑某见状后，丢弃车辆慌忙逃
跑。没想到，最终还是被警方抓获。

（观海新闻/青岛早报记者 刘文超
通讯员 李旭东）


