
非法破解网购订单信息、通过旅馆
共享充电宝套取个人信息、行业“内鬼”
倒卖客户资料……公安部网安局近日
公布一批打击侵犯公民个人信息犯罪
典型案例，揭示了当前个人信息泄露的
几类典型套路。

公民个人信息泄露，极易滋生电
诈、网暴、敲诈勒索等违法犯罪。公安
机关提示，公众与商家要提高防范意
识，从源头筑牢个人信息保护防线。

非法破解网购订单数据

电商平台的消费订单包含大量个
人信息，虽然平台普遍对这些信息进行
了加密和脱敏处理，但仍有不法分子千
方百计违法收集、倒卖。

四川内江警方破获的一起跨境网
络黑灰产案件中，犯罪分子利用“订单
解密”技术手段，对电商平台订单信息
实施破解，还原出收件人姓名、手机号、
住址等。

经查，李某等人原为直播带货从业
者，通过获取大量客户信息来拓展业
务。“一个手机号码就意味着一个商机。”
李某交代，在寻找信息来源的过程中，接
触到所谓“订单解密”技术手段，并发现
有利可图，于是转而充当“中间商”。

“不法分子通过技术手段，对批量
获取的加密订单数据进行整合破解，非
法还原出明文信息。”内江市公安局市
中区分局网安大队民警介绍，李某等人
非法获取公民个人信息后倒手贩卖，从
中赚取差价。经查，该团伙非法获取公
民个人信息 200 余万条，涉案金额 800

余万元。
2026 年 6 月，李某等 5 人因犯侵犯

公民个人信息罪，分别被内江市市中区
人民法院判处刑罚，并没收违法所得及
作案工具。同时，因其行为侵害社会公
共利益，法院依法支持附带民事公益诉
讼诉求。

警方提醒，公众在进行网购等网络
活动时应增强个人信息保护意识，为账
号设置强密码并定期更改，尽量减少姓
名、住址、手机号等敏感信息的非必要

填写，同时谨慎授权不熟悉的App获取
通信录、定位、相册等权限。

共享充电宝背后藏猫腻

上海警方破获的一起案件显示，
2022 年以来，以董某为首的犯罪团伙
成立了一家共享充电宝公司，向多家旅
馆承诺，只需提供住客姓名、入住时间
等信息，即可获得充电宝租赁收益分
成，并可以帮助其在相关酒店预订平台
上“刷好评、删差评”。

“公司分工严密，有销售部、技术
部、好评部、差评部、售后部等 5 个部
门，员工都进行了系统的话术培训。”办
案人员介绍，该团伙以高额返利为诱
饵，重点锁定小旅馆，以高返利诱导经
营者合作。

在利益驱使下，部分合作旅馆违法
向涉案公司提供住客姓名、入住时间等
信息。董某等人获取信息后，再通过电
话回访等手段，操控提升旅馆网络评
分，进而获得更多旅馆的合作，牟取非
法利益。

警方查明，董某等人非法获取公民
个人信息100余万条，操控网络平台评
价 10 万余条，涉案金额 1100 余万元。
目前，董某等33人已受到法律严惩。

“旅馆、酒店入住信息受法律保护，
商家不得将公民信息当作‘筹码’进行
利益交换。”上海市公安局网安总队相
关负责人表示，合法经营才能促进企
业持续健康发展，平台、商家等应强化
主体责任落实，依法保护好公民信息
安全。

倒卖个人信息的“内鬼”

此次公布的案例显示，一些行业内
潜藏倒卖个人信息的“内鬼”。

一起案件中，广东警方查明，吴某
通团伙指使“内鬼”入职某房产中介公
司，获取内部系统权限，再利用技术手
段批量爬取并倒卖经纪人信息，供装修
公司推销业务使用，并按比例抽成。

另一起案件中，山西警方从频繁出
现的教培“精准推销”电话入手，查明王
某杰在教培机构任职期间，为完成招生
指标，与多个教培机构工作人员非法交
换和出售学生数据，随后又向多家眼科
医院和学校的工作人员购买学生信息，
形成一条“‘内鬼’窃取、行业倒卖、精准
推销”的犯罪产业链。

目前，这两起案件涉案人员均被依
法处置。

“对在履行职责或提供服务中获知
信息后倒卖的‘内鬼’，应依法从重处
罚。”北京中银（石家庄）律师事务所律
师李叔凡说，政法机关在加大侦办力度
的同时，应坚持全链条追责，督促个人
信息存储、使用机构严格履行保护义
务，从源头防范此类犯罪发生。

我国刑法规定，违反国家有关规
定，向他人出售或者提供公民个人信
息，情节特别严重的，处三年以上七年
以下有期徒刑，并处罚金。公安部网
安局表示，将持续保持对侵犯公民个
人信息犯罪的高压严打态势。同时提
醒广大群众妥善保管、储存和使用个
人信息。 据新华社

伊朗战事持续逾5个月，美国的军
事打击并未迫使伊朗屈服。在这一背
景下，美国总统特朗普近来多次公开谈
及对伊施加制裁手段。美国媒体解读，
这意味着特朗普政府把重心转回数十
年来的“老路”。

伊朗方面回应，制裁对
伊朗“不灵”

特朗普 9 日告诉美国阿克西奥斯
新闻网站，美方“正在低调推进”对伊制
裁。“我们只是与他们‘半谈判’。我们
只是在观察。伊朗的通胀很严重。实
际上，他们已经没钱了。”

12 日，特朗普在“真实社交”平台

发帖，再次称伊朗陷入经济困境：“他们
有300％的通胀，并且越来越糟。”

美联社在报道中说，上述言论显
示，在其他试图结束伊朗战事的策略无
效后，特朗普转向经济制裁。一名美国
官员告诉阿克西奥斯新闻网站，如果美
国继续军事打击，伊朗领导层就无需应
对这场战事的“后果”，即伊朗遭到破坏
的基础设施和“深重的经济危机”；反
之，伊方就必须面对“严峻现实”。

不过，美联社指出，经济制裁是一
项长期策略，并不能用于立即结束一场
冲突，而且伊朗先前已经经受了美国数
十年的制裁。特朗普本人也对美国政
府先前对伊朗长期制裁的效果提出过
质疑。

伊朗外交部发言人巴加埃10日在
社交媒体发文，指出美国对制裁有“病
态依赖”，且“一旦制裁无效，就一味加
大剂量”。“这已不只是一种‘政策’，而
是形成了一种‘习惯’。”

巴加埃说，数十年来，伊朗方面已
经证明，制裁无效。相反，如果美方“执
着于这一恶习，就会失去最后的机会，
无法以不那么狼狈的方式摆脱其一手
制造的危机”。

伊朗外长：美国“误判”
霍尔木兹海峡局势

伊朗外交部长阿拉格齐13日在社
交媒体上发文说，美国因情报失误在伊

朗战事、霍尔木兹海峡局势等问题上存
在“误判”。

阿拉格齐写道，“美国长期以来因
情报失误而误判”，针对伊朗的战争就
是“典型案例”，美国如今在霍尔木兹海
峡问题上存在“更大的误判”。他还说，
美方应“小心假情报”。

美国总统特朗普12日在社交媒体
上发文称，“美国完全控制着霍尔木兹
海峡……伊朗对此束手无策”。特朗普
还写道：“我认为我们会继续控制它！”

据伊朗法尔斯通讯社 13 日报道，
伊朗民兵武装“动员穷人组织”负责人
侯赛因·塔伊布当天表示，霍尔木兹海
峡处于伊朗管理与控制之下。

据新华社
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对伊动武“不管用”美国重提制裁

典型案例揭示个人信息泄露套路

新华社发

美国“亚伯拉罕·林肯”号核动力航
空母舰因伊朗战事部署在中东，迄今已
在海上航行8个多月，其间连续250天不
靠港。部署期多次延长且不知何时结
束，约5000名船员士气低落，加上生活条
件糟糕，已有多人精神崩溃试图跳海。

据美国《海军时报》12 日报道，安
娜贝尔·洛马的丈夫就是试图跳海的船
员之一，他在海上的时间不断延长，目前
正在舰上休病假。跳海未遂后，他与洛
马只通过几次话。洛马说：“他很害怕，
认为自己会被开除军籍，就因为他精疲
力竭，13年的职业生涯就这样毁了。”

报道还提及，另有两人跳海未遂，
还有不少船员在与亲属联系时情绪低

落、疲惫不堪。
美国海军并未披露“林肯”号上试

图跳海或自残的船员确切人数，但美国
《星条旗报》11 日报道说，根据对多名
现役船员及其亲属的采访，并结合社交
媒体信息判断，多名船员都报告过自杀
想法。

为保护这些人的隐私，报道未披露
具体姓名。其中一名船员说，大家起初
士气高涨，以为会有靠港休息时间，但

“眼下没有什么真正值得期待”。士气
如此低落，所有人都想尽快回家，“我们
只想要个返程日期”。

据报道，“林肯”号去年 11 月 21 日
离开加利福尼亚州圣迭戈军港，原本计

划部署至太平洋，为配合美国政府持续
对伊朗施压而于今年 1 月转至中东地
区，并参加美国对伊朗的大规模军事行
动。其间，舰上人员仅于去年 12 月和
今年 7 月分别在美国关岛和阿曼登陆
一天。部署原计划5月结束，但因伊朗
战事延宕而多次延期。

一些海军官员称，“林肯”号已连续
40 天支持战斗任务，连续 250 天不靠
港。而通常航母每30天至45天便会靠
港进行补给、维护，并让船员休息。

由于担忧舰上人员的精神状况，约
200名船员亲属6日在圣迭戈与美国代
理海军部长高雄等人会面，直接向海军
高层表达他们的焦虑。其中一人称，她

的丈夫曾发信息说，希望自己“明天不
会醒”。高雄则回应称，已准备派遣“西
奥多·罗斯福”号航母接替“林肯”号，但
具体时间表不便透露。

今年4月，曾有媒体曝光“林肯”号
生活条件糟糕，包括食物恶劣且不足、
用水短缺、淋浴间发霉和洗衣机损坏
等，却被美国国防部长赫格塞思斥为

“假新闻”。而近日美国MS Now新闻
频道再次曝光舰上现状：一顿常规午饭
只有“半碗米饭外加两张玉米饼”；运抵
航母的蔬果全都腐烂变质；肥皂、牙膏
等基本卫生用品已耗尽；洗衣房、淋浴
间大多无法正常使用；饮用水与热水供
应频繁中断。 据新华社

美航母连续250天不靠港 多人崩溃想跳海？


