
不见面，只打个电话，聊微信、聊QQ
或者视频通话，就能把钱财骗走。电信
网络诈骗猖獗，和一整条“黑色产业链”
脱不了干系：有专门办电话卡银行卡
的，有取现或“跑分”的，有搭建通信渠
道的，有开发软件的，还有专门研究话
术的，甚至直接把人忽悠到境外……

这些人虽然不直接行骗，但他们是
诈骗链条上必不可少的一环。这些人，
甚至比骗子更会伪装。今年7月，记者
采访了青岛市公安局多个分市局，听民
警揭秘他们的伎俩。

冒充维修工架设改号设备

今年7月5日，一家通信公司工作人
员在崂山区一小区居民家中检修时，发
现一个神秘的黑盒子。据这户居民介
绍，不久前，通信公司的另一组工作人员
上门免费安装，说是可以提高网速。

“我们从来没有为用户安装过这个。”
工作人员觉得事有蹊跷，立即向崂山公安
反诈中心报警。崂山公安反诈中心开展
侦查，锁定了张某某和徐某。7月8日，民
警将两人抓获。两人交代，为牟取非法利
益，接受境外诈骗团伙指令，在市内多区
安装“VOIP”网关设备。

据办案民警介绍，“VOIP”网关设
备可将境外信号转化为本市固话信号
——境外的诈骗分子远程拨号，经过

“VOIP”转换，受害人手机上来电显示
为国内固话号码，大大降低了受害人的
防范心理。

“如果用户没有报修，通信公司不
会上门维修，更不会免费安装任何提升
网速的设备。”办案民警提醒市民，若发
现有人冒充通信公司，以维修、网络提
速等理由上门安装可疑设备，市民应立
即拨打110举报。

冒充孙子朋友专骗老年人

很多案件中，涉案人员虽然不直接
行骗，但他们却是诈骗链条上必不可少
的一环：直接实施诈骗的不法分子隐藏

在境外，这些涉案人员在境内起辅助作
用。因为直接和受害人接触，他们的

“演技”甚至比骗子更加炸裂。
4月下旬，李沧公安分局连续接到

报警，有老年人被诈骗。家住九水东路
的刘老太告诉民警，她接到“孙子”的求
助电话，声称将别人打伤，需要赔付医
疗费。据刘老太介绍，“孙子”的语气很
着急，叮嘱她别告诉儿子，免得自己挨
训。刘老太慌了神，按照“孙子”的要求
来到指定地点，将现金交给“孙子”的朋
友。回到家后，刘老太坐立不安，拨打
孙子的手机询问，才知道自己被骗。

李沧公安分局经过调查，抓获了 9
名犯罪嫌疑人：9人分工明确，一人专门
给老人打电话称自己闯祸了，一个劲地
叫着“爷爷奶奶”“救救我”。很多老人
心疼孙辈，听见紧张的语速，陷入了焦
虑中。老人若有迟疑，骗子的同伙称这
是“赔偿金”，如果不给会影响孙子的学
业和前途，以此为理由让受害人对亲属
保密。一旦从老人手上拿到钱，他们立
刻逃窜，受害人往往因为年龄大、反应
慢等原因，不能及时意识到被骗。

冒充美女“裸聊”劝人刷单

另外，在虚拟网络空间，还有人扮

成更离谱的角色。
今年 4 月，青岛市公安局宣布，他

们破获了一起特大非法利用信息网络
案件：2022年10月，青岛公安网警部门
通过工作发现，不法分子在西海岸操作
QQ账号，为境外诈骗团伙提供吸粉引
流服务，已有多人被骗。“两人在青岛租

房作为工作室，购买大批 QQ 号码，使
用自行研发的软件程序，冒充女性提供

‘裸聊’‘约炮’为诱饵，吸引受害人添加
诈骗团伙提供的QQ账号为好友，一步
步引诱受害人上当。”办案民警称，受害
人在交往过程中，根据对方要求做起刷
单返利业务，一开始金额比较小，会收
到小额返利，随着刷单量越刷越多，对
方逐渐以各种理由不再返利。截至今
年4月，青岛市公安局会同黄岛分局共
抓获涉案人员114名，扣押冻结涉案资
金超过3650万元。

据办案民警介绍，整个犯罪链条包
括境外电信诈骗集团、境内跑单中介、
计数器运营、引流、程序开发、虚拟币兑
换商等多个环节，分布于山东、广东、江
苏、四川、黑龙江等地，每日可对上万人
实施诈骗犯罪。在整个“黑灰产”犯罪
链条里面，每个环节均发挥着不可替代
的作用，纵向，他们相互依附、密切配
合；横向，他们相互交流，甚至共同商量
逃避公安机关打击的对策。

观海新闻/青岛晚报/掌上青岛
首席记者 刘卓毅

本报7月14日
讯 7 月 12 日晚高
峰，市北、市南交警
接力护送一辆载有
孕妇的车辆从黑龙
江南路赶往市立医
院东院，为孕妇就
医赢得宝贵时间。

7 月 12 日傍晚
6 时 20 分许，市北
交警哈尔滨路中队
接到大队指挥室通
知，一辆轿车载着
一名孕妇正沿黑龙
江南路驶往市立医院东院，孕妇已有临
产症状，司机希望交警驾车开导护送。

民警立即驾车赶到黑龙江南路怀
远路路口，接到求助车辆后，铁骑队
员驾驶摩托车在前引导，沿华仁立交
桥向福州北路急驰。当时正值周末晚
高峰，沿路车辆较多，铁骑队员一路
开启警灯鸣响警笛，喊话示意周边车
辆避让。

在福州北路延吉路路口，市南交
警两名铁骑队员接力护送，6 时 39 分，
载有孕妇的车辆顺利到达市立医院东
院急诊室，为孕妇就医赢得了宝贵的
时间。7 月 14 日记者了解到，孕妇抵
达医院后立刻被送入产房，次日凌晨
顺利产子。

（观海新闻/青岛晚报/掌上青岛
记者 刘卓毅 通讯员 王丽华）

本报 7 月 14 日讯 7 月 11 日下
午，市北公安分局辽源路派出所民警
来到行动不便的齐先生家中，为他采
集照片补办身份证。

7月10日上午，辽源路派出所接到
齐先生的求助电话，一周前，家人带着
他的身份证在银行办业务时，不慎将
身份证丢失。补办身份证须本人到
场，可齐先生因为下肢残疾，行动极为
不便，无法到派出所办理相关手续，这
让齐先生一家犯了难。

民警立即将情况汇报给上级业务

部门，随后开通绿色通道，上门为齐先
生办理。7月11日下午，民警携带照相
设备和相关材料来到齐先生家中，核
对相关资料后开始采集照片。由于齐
先生腿脚不便，无法按照正常的姿势
拍照，民警多次为齐先生调整姿势，终
于拍摄到了一张符合要求的照片。随
后，民警告知齐先生，待身份证制作完
成后，他们会第一时间将证件送到
家。齐先生一家对民警的帮助表示了
感谢。（观海新闻/青岛晚报/掌上青岛
记者 刘卓毅 通讯员 李旭东）

本报7月14日讯 7月 5日下午，
城阳公安分局接到群众报警，他在滨
海路附近一处工地内发现一只受伤的
白鸟。这只鸟形体纤瘦，羽毛洁白，很
可能是保护动物。

青岛市公安局海岸警察支队怡海
派出所民警立刻赶往现场，看到这只白
鸟一直蜷缩在角落。民警小心翼翼地

将白鸟装进纸箱带回派出所，联系森林
警察大队民警到场。森林警察大队民
警辨认后认定，这只鸟是国家三有保护
动物白鹭。经初步检查，白鹭的腿部断
裂无法飞行。森林警察大队民警将白
鹭带回妥善安置，待其恢复状态后，会
将其放生。 （观海新闻/青岛晚报/掌上
青岛 记者 刘卓毅 通讯员 林宁宁）

“大聪明”不直接骗人
但是，比骗子更会“装”
青岛警方近期破获多起诈骗案件
民警揭秘不法分子诈骗手段和伎俩
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孕妇临盆就医犯难 交警接力护送

记者采访多个分市局负责反电诈
的民警得知，随着我国公安机关和境
外警方打击电诈的合作不断加深，境
外的电信网络诈骗集团也开始规避被
打击处理的“风险”，他们在国内寻找
各种各样的“白手套”，自己躲在幕
后。如今，电诈分子甚至盯上了校园，
他们利用学生想“找兼职”“减轻家庭
负担”的心理，以各种方式将“00后”拉
进电诈的黑色产业链——今年2月，崂
山区一所高校的学生小朱，就在电诈
分子的引诱下用自己的手机拨号，并
通过QQ视频和受害人对话，协助电诈
分子行骗。

青岛市人民检察院曾根据2020年
到2021年一季度的案件做过统计，青
岛市检察机关受理审查逮捕的涉及帮

助网络信息犯罪活动罪案件人数，位
居所有刑事案件的第3位。60%的涉案
人员年龄在20岁至30岁，33%的涉案
人员具有大专以上文化程度。一线办
案民警也向记者证实了这一点，这些
人当中，还有不少是在校大学生。“他
们没有经济来源，但有些人有超前消
费意识，看上了价格昂贵的电子产品、
化妆品等消费品，在寻找兼职时，往往
会被不法分子发布的招募广告打动。”
办案民警说。

面对帮信罪低龄化的特点，检察
机关和公安机关建议学校要及时引导
公众重视信息安全，保护好个人信息
实名登记的银行卡、手机卡等，绝不能
出租、出售或者出借个人银行卡或者
支付账户。

残疾男子丢身份证 民警上门补办

白鹭受伤躲进工地 警民联手施救
监控拍下交警护送时的一幕监控拍下交警护送时的一幕。。

■深读一点 骗子盯上校园找“白手套”

两名不法分子被崂山警方抓获两名不法分子被崂山警方抓获。。

不法分子安装的不法分子安装的VOIPVOIP设备设备。。


