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刷单返利、虚假投资理财、虚假网络贷款、冒充电商客服、冒充公检法……电信网络诈骗
花样多，反诈需“打防并举，预防为主”

以案为鉴，起底“电诈”的那些“套路”
□青岛日报/观海新闻记者 梁 超

当前，电信网络诈骗犯罪的复杂形势并未根
本改变，案件持续高发，诈骗手段不断升级，加上
群众防范能力不足，防范治理工作依然面临严峻
挑战。今年以来，青岛公安机关先后发起 6 起集
群战役，组织开展“全市打击涉诈黑灰产犯罪百日
行动”，全面开展打击本地黑灰产“区域会战”，纵
深推进“夏季治安集中整治百日行动”反诈战线。

“1至10月，全市共侦破电信网络诈骗及其关联案
件 5129 起，同比上升 64%；抓获犯罪嫌疑人 4497
名，同比上升63%。”市公安局副局长薛建设介绍。

除了重拳出击，严打电诈违法犯罪外，公安机
关坚持防范为先，守好群众财产安全。1至10月，
全市开展各类预警劝阻286万余人次，封停、阻断
疑似被侵害电话 1902 个，冻结涉电诈资金 13.59
亿元，返还受害人资金 2700 余万元。同时，广泛
筑牢宣防防线，1至10月，全市以群众喜闻乐见的
面谈交流、知识讲座、反诈汇演等形式开展“面对
面”反诈宣传活动60余场、讲座2500余场、“六进”
活动共计 1.4 万余场；开展网络直播 450 余场，制
发反诈宣传视频70余部；会同运营商发送涉诈公
益提示短信覆盖6970万人次、开通反诈提示彩铃
覆盖234万人。

记者从人民银行青岛市分行了解到，2023年
以来，全市新开银行账户涉案数量及占比明显下
降，个人账户、企业账户分别同比下降 6.7%、
45%。人民银行青岛市分行按照“五问”“两查”

“八核”要求，2023 年以来对 337 万个新开账户展
开二次核验，排查存量账户 7500余万个，对 11.63
万个账户实施了分类分级管控，对 2.57万名重点
人员采取了账户限停惩戒；开发上线运行账户风
险防控信息支持服务平台，支持市场主体登记信
息实时查询、异常开户人员及行为监测、负面人员
信息共享等多项功能，已覆盖 1100 多个银行网
点，累计提供查询220余万次，有效堵截异常开户
1500余个。另外，人民银行青岛市分行组织十家
银行入驻反诈中心现场办公，累计协助止付冻结
涉案账户4万余个、止付冻结涉案资金13亿元；会
同公安部门建设区域性反诈联盟15个、反诈宣防
示范银行网点1538个，实施银行网点与当地派出
所“点对点”对接机制，有效提升了警银打击合力。

在此基础上，个人该如何加强自我保护以防
范电信网络诈骗呢？首先，从心底建立“人人都有
可能被骗”的观念、时刻保持警惕是防骗的前提也
是最重要的一步。同时，要牢记“三不一多”：陌生
来电不轻信、未知链接不点击、个人信息不透露、
转账汇款多核实。公安提醒：96110 电话一定要
接听、12381 的短信一定要看、国家反诈中心 App
一定要装，当接到电话预警、短信提示，或民警上
门见面劝阻的时候，说明你有可能正在遭遇电信
网络诈骗，或有潜在被骗的可能，此时一定要立即
停止转账。

“你涉嫌洗钱，需要核查你的账户。”“操作简单、
‘零风险’高回报，在家躺着也能赚钱。”“我们有内幕
消息，保证让你稳赚不赔。”……这样的电话信息，你
有没有收到过？互联网、通信网络的快速发展在为
人们日常生活提供诸多便利的同时，也让不法分子
有了可乘之机。数据显示，当前，电信网络诈骗犯罪
已成为发案最多、上升最快、涉及面最广、人民群众
反映最强烈的犯罪类型。其中，刷单返利、虚假投资
理财、虚假网络贷款、冒充电商客服、冒充公检法5种
诈骗类型成为最为突出的五大高发类案。

电信网络诈骗犯罪严重影响人民群众的幸福感
和安全感，有效打击治理电信网络诈骗犯罪已经成
为考验国家治理能力现代化的重要课题。反诈需

“打防并举，预防为主”，唯有熟知套路，有效“避坑”，
才能维护好自身合法权益。日前，记者采访青岛公
安机关，梳理典型案例，透过案例，起底电信网络诈
骗的几种套路。

治理电信网络诈骗
需要打出“组合拳”

梁 超

■平度市公安局凤台派出所民辅警走进
辖区汽车站，向群众宣传反诈知识。

■市公安局城阳分局会同有关部门走进高校，
开展“反诈识诈，护航学子”宣传活动。

■莱西市公安民警在快递包裹上张贴反诈
知识卡片。

■反诈民警开展电话预警劝阻。梁 超 摄

相关链接

■市公安局开发区分局联合银行等部门
开展反诈宣传。 梁 超 摄

■反诈民警工作
内容涉及警情受理、
止付冻结、资金审核
等多个方面。

梁 超 摄

“我知道可能是诈骗，但
第一次返利后让我觉得能赚钱”

“凡是刷单就是诈骗”这句几乎人人
皆知的反诈宣传语，时常在我们的眼前、
耳边出现，但还是有人经不住高额佣金的
诱惑，最终被骗钱财。

今年9月10日17点左右，市公安局开
发区分局长江路派出所接收到一条反诈
预警指令，辖区一名群众疑似遭遇电信诈
骗。经询问得知，9月7日，张女士接到了
刷单返利的电话；9 月 10 日，张女士的刷
单金额达到了 10万余元。民警立即对其
转账记录、涉诈 App、聊天记录等拍照取
证，并告知受害人立刻停止与诈骗人员联
系，避免造成更大的损失。

经调查，骗子利用张女士的手机号和
验证码登录多个网购平台消费并填写虚
假收货地址，以此诈骗。这时，张女士购
买的“货物”已经通过物流发出。“最开始
以小金额返现为诱饵，在受害人支付大笔
订单后就会血本无归。”识破骗子的套路
后，反诈民警与网购平台客服沟通，通过
上传立案回执等方式，要求平台拦截已发
货物品。最终，反诈民警成功帮助张女士
挽回损失，涉及 4 个平台的 9 笔汇款共计
10 万余元均如数退还。“我也知道可能是
诈骗，但对方第一次返利后让我觉得能赚
钱了，现在想想真是后悔。”再次回想起被
骗过程，张女士仍心有余悸，若不是民警
及时电话预警、及时止损，按照诈骗分子
的操作，自己会将银行卡里剩余的十几万
元都转过去，后果不堪设想。

刷单类诈骗形式千变万化，但万变不
离其宗，骗子通过网络平台发布兼职广
告，以高额佣金等诱饵拉人建群，受害人
入群后便会让他们完成刷单、点赞等简单
任务，并发放小额佣金以获取其信任，随
后骗子引诱受害人投入更多资金，再以任
务未完成、操作异常等借口拒不返还钱
款，直至受害人发觉被骗。目前，该类诈
骗出现升级变种，大量成为虚假投资诈骗
的引流手段。近期，不法分子广发快递邮
寄大闸蟹兑换卡、湿巾、手机支架、水杯、
雨伞甚至张贴涉黄卡片等，引导受害人扫
码进群后实施刷单诈骗。

点评：国家出台的《反不正当竞争法》
明确规定：刷单是违法犯罪行为，不仅损
害了商户信誉，也让刷单者丧失了诚信。
邀请垫付资金做任务返佣金的一定都是
诈骗。若需兼职，需通过正规渠道，千万
不要缴纳任何违约金、保证金、解冻金等；
切莫陷入“低投入、高回报”的陷阱。

“理财产品”高额利率？
20万元投入后无法取出

今年 3月，市南公安分局金门路派出
所接到辖区居民徐女士报警。徐女士从
朋友董先生处了解到某个可以投资“知名
企业”的理财产品，并且该“理财产品”具
有高额利率，在得知董先生已投入50余万

元后，徐女士使用支付软件扫描了董先生
发来的二维码进入该“理财产品”的网页，
随后在网页上联系“客服”表示了投资意
向。在选定某个“短期理财产品”后，徐女
士陆续向“客服”提供的多个账户分批转
账共计20万元。该“理财产品”到期后，徐
女士发现，自己并没有收到预想中的高额
利息，而且本金也无法取出。在试图联系

“客服”无果后，意识到被诈骗的徐女士立
即通知了朋友董先生并向金门路派出所
报案。

徐女士遭遇的就是典型的虚假投资
理财诈骗。不法分子构建虚假投资平台、
渠道，告诉受害人自己有“高人”指点或者
内幕信息，稳赚不赔，用高额回报为诱饵，
诱使受害人投资，一旦受害人投资，将会
血本无归。

点评：投资理财一定要通过正规渠
道，千万不要盲目迷信那些所谓的“稳赚
不赔”“内幕消息”“大师指点”等。不轻易
点击安装他人推荐的来历不明的 App，如
需使用App投资理财，请先核实是否合法
可靠。凡是涉及高收益的网络理财，一定
要提高警惕。老年人尤其要小心，遇到主
动上门的投资理财营销，一定要先和家人
商量，或者到银行等正规金融机构咨询。

程序少、周期短、秒放款，
网贷还有“热情”指导

今年 2月，即墨公安分局反诈中心接
到预警信息，称辖区居民王先生疑似正在
遭遇电信网络诈骗，多次与涉嫌诈骗电话
号码通话。原来，王先生由于资金周转困
难而发愁，接到诈骗电话后，听到对方称
某平台可提供网络贷款，且程序少、周期
短、秒放款，王先生就在骗子的“热情”指
导下操作，填写了自己的个人信息，并收
到了一个验证码。正在骗子急切地索要
该验证码时，王先生接到了即墨公安
96110反诈专线劝阻电话。经即墨警方电
话劝阻，王先生意识到自己遭遇了电信网
络诈骗，立即删除了骗子的联系方式。

不法分子通过建立虚假贷款网站平
台或群发信息，称可为资金短缺者提供贷
款，且月息低、无需担保。一旦事主信以
为真，对方即以预付利息、保证金、验资等
为由实施诈骗。

点评：办理贷款一定要到正规的金融
机构，正规贷款在放款之前不收取任何费
用。任何网络贷款，凡是在放款之前以交
纳“手续费”“保证金”“解冻费”等名义要求
转款刷流水、验证还款能力的，都是诈骗。

原本获得“赔付款”，竟花
8970元买了9张购物卡

今年 6月，迟女士购买了飞往香港的
机票，就在出发的前一天，迟女士接到自
称客服的电话，说她购买的航班因飞机故
障延误了，要赔付给她 900元。迟女士按
照对方要求下载了某软件，视频连线并开

启了屏幕共享，在对方诱导下，迟女士稀
里糊涂登录了某网购平台，花费8970元购
买了某大型商场 9张购物卡，还向对方提
供了购物卡的消费密码。挂断电话后，迟
女士越想越觉得蹊跷，将电话回拨过去，
发现竟是空号，迟女士这才意识到被骗
了。接到报警后，市北公安分局湖岛派出
所民警立即与商场取得联系，暂时冻结了
迟女士的消费卡。其间，民警与网购平台
和商场反复沟通，9 月底，警方将被骗的
8970元返还给了迟女士。

这一类案件的特征是：不法分子通过
非法渠道获取公民网购信息后，假冒电
商客服拨打受害人电话，以购买的物品
出现问题可以退款和补偿为借口，诱导
受害人登录虚假网站填写银行卡号、密
码、验证码等个人信息，从而完成盗刷
转账。

点评：接到自称电商客服来电称可以
“退款”“理赔”时，不要轻信，要通过正规
的官方客服核实情况。要保护好个人重
要信息，不要把自己的银行卡账号、密码、
验证码提供给陌生人。

涉嫌洗钱核查账户，169万元
差点进了骗子腰包

今年 5月 18日傍晚 6点左右，崂山公
安特巡警大队民警在金狮广场附近巡逻
时，一名男子求助称，同事梁女士可能正
在遭遇电信诈骗。民警立即分头行动，
挨家店铺寻找。晚上 7 点 10 分，民警在
金狮广场地铁口找到正在视频通话中的
梁女士。

“千万不要转账，你可能被骗了。”民
警立刻制止了她，并将其带回警务室询
问。原来，梁女士下午接到了一个自称北
京市公安局民警的电话，说她涉嫌洗钱，
必须立即核查她的账户。对方添加了梁
女士的微信后，不断和她视频通话，梁女
士信以为真，将身份信息、工作信息、家
庭信息等都告诉了对方，还按照对方要
求下载了 PDF 文件，正准备将家中的 169
万元存款转给骗子，好在民警及时到场
制止。

此类诈骗中，诈骗分子通过非法渠道
获取受害人的个人身份信息，冒充公检法
机关工作人员声称受害人涉嫌重大案件
对其进行威逼、恐吓，甚至会向受害人展
示虚假的通缉令、逮捕证等法律文书以取
得信任。随后以帮助受害人洗脱罪名为
由，诱导受害人到宾馆等独立封闭空间配
合调查或者进行资金审查，最终引导其将
名下所有资金转到指定“安全账户”完成
诈骗。

点评：公检法机关不会通过电话、
QQ、传真等形式办案，没有所谓“安全账
户”，更不会远程让你转账汇款。公检法
不会通过互联网发送警官证、通缉令、逮
捕证，不会在电话里要求提供银行卡账
号、密码、验证码等信息。如遇自称公检
法人员主动联系，应及时与当地相关部门
核实。


