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保护你的钱袋子刻不容缓。
中国人民银行青岛市中心支行日前

提醒广大市民，近期有不少诈骗分子套路
翻新，蹭上热点，“贼喊捉贼、威逼利诱”利
用“流调”电话、数字人民币等方式和手
段，通过高度的隐蔽性和欺诈性对市民实
施电信诈骗，已有不少市民上当受骗。对
此，广大群众务必增强防骗意识，擦亮眼
睛保护好钱袋子，防止上当受骗。

/谎称“流调”/
务必牢记“三不一多”
“我是疾控中心工作人员，根据流调

显示你是密切接触者，从现在开始你哪
儿都不要去，不要接触任何人，稍后会有
公安机关和你再次核实信息，并接你去
隔离。请积极配合防疫工作，我给你发
个链接，你根据上面的内容填写你的个
人信息！”近期，国内多地出现新冠肺炎
本土确诊病例和无症状感染者，防控形
势严峻，不少人会接到有关疫情的流调
电话。如果“流调人员”向您索要银行账
号的话，那一定是披上“流调”外衣的诈
骗分子。

市民刘鑫资（化名）前几天接到一个
陌生电话，自称是疾控中心的“流调电
话”，在核实刘鑫资身份后，第一个要求
便是让其收拾好行李准备隔离。对方称
刘鑫资在医院有就医记录，因疫情防控
需要，对其采取隔离管控措施。然而，近
期未曾离开本市的刘鑫资当即否认，对
方便将电话转接到所谓公安局，让刘鑫
资与之核实。假警察称刘鑫资涉嫌一起
洗黑钱案，并发来一个网址，让其登录看

“逮捕令”，“逮捕令”上印着刘鑫资的个
人信息和头像。此时，刘鑫资慌了神，立
即相信了“逮捕令”。假警察称，要对刘
鑫资提供名下银行卡账号进行清查，同
时以避嫌为由，要求刘鑫资将手机设置
为免打扰模式。随后收集了他的身份证
号、开卡银行、银行账号等信息，要求刘
鑫资根据指示快速在电脑上打开银行卡
的网上银行、插入 U 盾。殊不知，骗子
正在转走他卡里的钱。直至次日，刘鑫
资才被告知完成了账户清查，解除了嫌
疑。松了一口气的刘鑫资将自己经历向
家人诉苦，却被告知极可能遇到了电信
诈骗，他当即查询银行卡，发现已被转走
1万元。

“流调电话的号码是使用本地手机
号或者本地固话，绝不可能是境外电话；
流调电话可以回拨（占线也算），诈骗电
话基本上不能回拨；流调电话会问您近
期的行程和您的姓名以及其他与疾病防
控相关的信息，但绝不会问你银行卡号，
绝不会要求转账汇款，绝不会发送链接
让你点击，绝不会要求安装陌生应用，更
不会让你提供个人正面照片或下载软件
要求人脸录入。”反诈中心民警表示，诈
骗花样层出不穷，市民一定要牢记“三不
一多”原则：未知链接不点击，陌生来电
不轻信，个人信息不泄露，转账汇款多核
实！

/“数币”骗局/
“利好行情”骗取资金

自2020年11月起，青岛成为第二批
数字人民币试点城市，经过一轮轮的银
行拉新及红包测试活动，数字人民币逐
步覆盖公共服务、餐饮商超、交通出行、
购物消费等越来越多的领域，很多人对
数字人民币已不再陌生。它以不依托第

三方平台，更便捷的操作，更安全的支付
方式赢得了很多用户的青睐。但是，不
法分子也将目光投到了数字人民币上，
他们利用广大市民对数字人民币认识不
全面的特点，给传统电信网络诈骗穿上
数字人民币这层外衣，实施诈骗违法犯
罪行为。

近日，市民刘哲（化名）来到某银行
青岛某网点咨询数字人民币推广相关问
题，声称数字人民币推广为其好友推荐，
并称央行正在推广使用数字人民币，推
荐他人下载数币人民币 APP 可获得奖
励金，但要他先缴纳备用金，待推广完成
后再双倍返还费用。网点员工认为刘哲
疑似遇到冒用央行推广数字人民币名义
实施电信诈骗的圈套，成功地为客户避
免了经济损失。

记者了解到，在此案件案发之前，全
国各地已有多起以“数字人民币”为诱饵
的违法网络诈骗案件。外地市民肖女士
通过网络，认识的一名自称可通过投资
数字人民币获利的网友。这名网友向肖
女士推荐了交易网站，对方谎称数字人
民币价格会实时波动，有很大炒作空
间。肖女士对数字人民币不熟悉，在对
方反复劝说之后同意投资“炒币”。肖女
士一开始小赚了2万元，后来她先后充
值12万元，等来的却是网站关闭无法提
现的结果。肖女士发现被骗后立即报警
求助，目前案件正在进一步侦办中。

“数字人民币与虚拟货币不同，前者
是数字形式的法定货币，和纸质人民币
以及硬币等价。后者是一种虚拟资产，
没有实际价值支撑，投资和交易都不受
法律保护，广大群众一定要加以区分。”
记者从人行青岛市中心支行获悉，不法
分子正是利用部分群众对数字人民币的
不了解，以及希望通过投资获取高额利
润等心理，设计虚假交易网站，将虚拟货
币谎称为数字人民币，并伪造“利好行
情”以骗取资金实施诈骗，广大市民一定
要提高警惕，切勿上当受骗。

人民银行青岛中支工作人员表示，
消费者在积极参与数字人民币试点的过
程中，应认准官方途径，按照官方流程进
行申请，如有疑问可及时拨打相关银行
热线进行咨询。

/冒充APP/
“真假银行”分不清
临近年底，不法分子会利用部分群

众急需用钱或资金周转的心理，广泛涉
猎诈骗对象，冒用银行金融机构名义进
行诈骗。近期又有类似骗局发生，请广
大市民擦亮眼睛，切莫上当受骗。

从事建筑业的吴先生急需一笔资金
周转，于是想起了网上借贷，随即在多个
网络贷款平台申请了贷款手续。随后，吴
先生收到了一条短信并附带一条链接，上
面显示可以办理贷款，吴先生点击链接成
功下载了名为“农行信贷”的一款APP，并
在上面申请了一笔30万元的贷款，很快审
核通过了，但一直无法提现。客服告诉吴
先生银行卡账号填错，贷款金额被冻结
了，需要联系业务员进行操作解冻。吴先
生按客服要求与业务员取得联系，对方发
来一个账号，要求转账6万元进行解冻，声
称解冻后会连30万贷款一起退还。转账
6万元后，吴先生发现还是未能提现，业务
员又以流水不足、信誉不好等理由让吴先
生先后分两次向指定账户转款24万元，用
来验证流水和信誉，吴先生转款后，还是
不能提现，遂发现被骗。

作为投资者、消费者，在下载金融机
构APP时该如何去分辨真假？业内人士
给出了以下几点建议：1、正规网络贷款
平台不会在授信审核过程中收取任何费
用，所谓关联认证金、履约保险费、保证
金、银行卡解冻费等都是诈骗分子的托
词。2、正规金融服务平台的客服不会通
过非官方渠道（个人微信、个人QQ）和
用户联系，也不会向用户索要个人信息
和验证码，出现非官方客服联系的情况，
一定要注意核查对方身份，不要向陌生
个人账户转账。3、下载APP时一定要选
择正规官方软件，务必在正规应用平台
下载，不要轻易点击来历不明的应用供
应商、链接以及二维码下载安装软件。

/不法“电邮”/
汇款务必先确认身份
“工资补贴已开始发放，点击页面，扫

码领取，请在三日内务必办理登记领取。”你
是否收到过这样的邮件？这种“工资补贴”
邮件是一种新骗术，广大市民切勿轻信。

近日，市民徐庆茹（化名）收到了一封
内容为“工资补贴通知”的企业邮箱邮件，
她点击进入页面后，邮件显示只需扫描邮
件内的二维码，按照流程如实填写信息便
可获得补贴。徐庆茹立即扫描二维码进入
所谓的“工资补贴申领界面”，并且按照提
示输入了银行卡号、身份证号、手机号以及
银行卡的可用额度等信息，随后她收到了
一条短信验证码并填在“申领界面”……一
番操作后，等来的却是银行卡扣款1万元
的信息。徐庆茹这才醒悟过来自己中了骗
子的圈套，遂立即报警。

在此类案件中，骗子先用技术手段攻
破公司的企业邮箱，然后以公司财务的名
义发布“最新工资补贴通知”。很多公司人
员在收到公司邮箱发来的信息后，大都会
详细填写包含姓名、身份证号、银行卡号、
手机号、验证码等敏感内容。有了这些信
息，骗子便可以轻易迅速变现。同时，不法
分子也会利用不同的身份发来邮件，指示
相关人按照指令汇款。

“以前银行都是通过座机联系，这次为
什么是发邮件呢？”近日，某银行接到青岛
某公司财务傅女士的电话咨询，傅女士称
接到该银行某“经理”的电子邮件，通知其
办理账户年检并要求其添加QQ号，傅女
士心存疑虑，随即拨打银行电话进行询
问。由于此前也接到过类似的咨询电话，
结合当前高发的“年检诈骗”案例特征，工
作人员确认这是典型的以“账户年检”为由
的电信诈骗，成功为傅女士单位避免 136
万元的资金损失。

“若接到银行账户年检的邮件、QQ、
电话或短信，务必提高警惕，应及时联系开
户银行进行核实；公司职员尤其是财务人
员要提高反诈意识，切勿轻信微信、QQ发
送的转账信息，当财务人员遇到领导要求
网络转账时，请务必打电话或当面向领导
核实情况。”人民银行青岛中支工作人员告
诉记者，一旦发现被骗，要第一时间报警，
保留交易记录、聊天记录、联系方式等信
息，有助于警方紧急拦截。

本版撰稿 观海新闻/青岛早报记者
邹忠昊 通讯员 李世娟

人行青岛市中心支行提醒市民防范“炒币”升值、补贴汇款等诈骗新套路
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